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ABSTRAK

Website sekolah merupakan kanal layanan publik pendidikan yang harus menjaga kerahasiaan, integritas, dan
ketersediaan informasi. Penelitian ini mengevaluasi keamanan website SMK Negeri 2 Situbondo menggunakan pendekatan
OWASP ZAP sebagai alat Dynamic Application Security Testing pada area publik. Kebaruan penelitian terletak pada
pembandingan lintas tiga website sekolah di wilayah yang sama, pemetaan temuan terhadap OWASP A0S Security Mis-
configuration, serta pengaitan hasil dengan tata kelola transformasi digital pendidikan, kebijakan pelindungan data, dan
Sustainable Development Goals. Hasil pemindaian website fokus menunjukkan 26 jenis alert, terdiri atas O High, 12
Medium, 7 Low, dan 7 Informational. Temuan dominan berkaitan dengan kelemahan Content Security Policy, konfig-
urasi HTTP security header, kontrol cookie, dan tata kelola sumber pihak ketiga. Website pembanding menunjukkan pola
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kerentanan yang serupa, meskipun jumlah dan tingkat keparahannya berbeda. Rekomendasi prioritas mencakup harden-
ing CSP, HSTS, anti-clickjacking, X-Content-Type-Options, atribut cookie, token anti-CSRF, dan Subresource Integrity.
Temuan ini menjadi baseline operasional bagi pengelola sekolah untuk memperkuat keamanan layanan pendidikan digital
secara bertahap dan terukur.

Ini adalah artikel akses terbuka di bawah license.

O

1. PENDAHULUAN

Transformasi digital pendidikan mendorong sekolah memanfaatkan website sebagai pusat informasi,
publikasi, komunikasi, dan layanan administratif [1, 2]. Pada saat yang sama, perluasan fungsi digital terse-
but memperbesar permukaan serangan yang dapat berdampak pada ketersediaan layanan, kepercayaan publik,
dan pelindungan data warga sekolah [3]. Dalam konteks Indonesia, relevansi keamanan website pendidikan
menguat karena agenda percepatan transformasi digital layanan publik menekankan keterpaduan layanan dig-
ital serta penguatan keamanan siber dan keamanan informasi [4], sementara pelindungan data pribadi telah
menjadi kewajiban hukum yang perlu dipertimbangkan oleh pengelola sistem elektronik [5].

Website sekolah tidak selalu menghadapi risiko karena eksploitasi yang kompleks [6]. Banyak kelema-
han muncul dari konfigurasi protektif yang belum konsisten, seperti ketiadaan HTTP security header, Content
Security Policy (CSP) yang terlalu permisif, kontrol cookie yang belum lengkap, serta pemuatan sumber pihak
ketiga tanpa pembatasan yang memadai [7]. Pola ini beririsan dengan OWASP A05 Security Misconfigura-
tion, yaitu kategori risiko yang mencakup konfigurasi tidak aman, kontrol keamanan yang tidak lengkap, dan
informasi teknis yang tidak semestinya terekspos [8].

Penelitian ini berangkat dari kebutuhan praktis untuk menghasilkan baseline keamanan website seko-
lah yang mudah dipahami oleh pengelola sistem, bukan sekadar daftar alert teknis [9, 10]. Oleh karena itu,
hasil pemindaian OWASP ZAP diposisikan sebagai indikator risiko yang perlu ditriase, diverifikasi, dan diter-
jemahkan menjadi prioritas hardening [11, 12]. Pendekatan ini sejalan dengan Web Security Testing Guide
OWASP yang menekankan pengujian sistematis terhadap konfigurasi aplikasi web, kontrol transport, dan
mekanisme sisi klien [13, 14].

Signifikansi penelitian bagi ruang lingkup Technomedia Journal terletak pada hubungan antara kea-
manan aplikasi web, inovasi berbasis teknologi, dan transformasi digital pendidikan [15, 16]. Keamanan web-
site bukan hanya persoalan teknis, melainkan bagian dari tata kelola layanan digital, keberlanjutan operasional,
dan kepemimpinan transformasi digital [17-19]. Website yang aman mendukung keberlanjutan layanan pen-
didikan, kualitas akses informasi, dan kepercayaan pemangku kepentingan [20, 21]. Dengan demikian, peneli-
tian ini juga terkait dengan SDGs 4 tentang pendidikan berkualitas dan SDGs 9 tentang infrastruktur yang
tangguh dan inovasi [22, 23]. Dengan demikian, kontribusi penelitian ini adalah:

* Menyajikan profil kerentanan website sekolah yang difokuskan pada security misconfiguration dan HTTP
security header.

¢ Membandingkan hasil pada tiga website sekolah untuk memperoleh posisi keamanan relatif.

* Menambahkan implikasi manajerial agar hasil teknis dapat digunakan oleh pengambil keputusan sebagai
dasar prioritas keamanan digital.

2.  PERMASALAHAN

Permasalahan utama penelitian adalah belum terpetakannya profil kerentanan website sekolah pada
aspek konfigurasi protektif berbasis HTTP response header [24]. Kontrol seperti CSP, HSTS, X-Frame-
Options atau frame-ancestors, X-Content-Type-Options, dan atribut cookie berfungsi sebagai lapisan perta-
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hanan browser terhadap XSS, clickjacking, MIME sniffing, CSRF, downgrade koneksi, serta risiko supply
chain pada sumber pihak ketiga [25, 26].

Berdasarkan observasi awal menggunakan OWASP ZAP, isu yang perlu dianalisis bukan hanya total
alert, tetapi pola temuan yang berulang [27]. Pola tersebut meliputi kelemahan CSP, konfigurasi CORS yang
perlu ditinjau, kontrol cookie yang belum konsisten, dan penggunaan JavaScript atau CSS lintas domain tanpa
penguatan Subresource Integrity [28]. Kondisi ini dapat menurunkan efektivitas pertahanan default browser
meskipun tidak otomatis membuktikan adanya kompromi sistem [29, 30].

Rumusan masalah penelitian ini adalah, bagaimana profil kerentanan yang berkaitan dengan konfig-
urasi HTTP security header pada website SMK Negeri 2 Situbondo berdasarkan hasil pemindaian OWASP
ZAP, dan bagaimana posisi risikonya jika dibandingkan dengan website sekolah lain? [31, 32]. Tujuan peneli-
tian adalah menganalisis temuan OWASP ZAP yang relevan dengan security header, menyusun rekomendasi
hardening yang operasional bagi pengelola website, serta membandingkan hasil dengan dua website sekolah
sebagai baseline kontekstual [33, 34].

3. METODOLOGI PENELITIAN

Penelitian menggunakan pendekatan Dynamic Application Security Testing (DAST) berbasis OWASP
ZAP [35, 36]. ZAP digunakan untuk melakukan crawling, passive scan, dan active scan terbatas pada area
publik website [37, 38]. Proses pengujian dibatasi pada observasi request-response, pencatatan alert, dan
klasifikasi risiko penelitian tidak melakukan eksploitasi manual, akses administratif server, audit kode sumber,
maupun uji ketahanan layanan yang bersifat destruktif [39, 40].

Objek fokus uji adalah https://smkn2situbondo.sch.id/. Website pembanding adalah https://sman2situ-
bondo.sch.id/ dan https://www.smkn1panji-sit.sch.id/. Pemilihan pembanding dilakukan untuk memperoleh
baseline kontekstual pada website sekolah di wilayah yang sama, bukan untuk menilai kualitas pengelolaan

institusi lain.
o (5] © o
Penetapan > Crawling > :::ﬁ::’sggs > Ekstraksi
Scope dan Etika Endpoint Publik v batas Alert ZAP
1) (o) (5)
Rekomendasi <+ Komparasi <+ Triase Risiko
Hardening Lintas Website dan OWASP AO5

Gambar 1. Alur Metode Penelitian Berbasis OWASP ZAP

Mengacu pada alur penelitian pada Gambar 1, tahapan penelitian meliputi penetapan scope dan batasan
etis, crawling endpoint publik, passive scan dan active scan terbatas, ekstraksi alert, tingkat risiko, jumlah in-
stans, dan bukti respons, triase temuan terhadap OWASP AOS Security Misconfiguration, pembandingan lintas
website, dan penyusunan rekomendasi mitigasi [41, 42]. Data dianalisis secara deskriptif-komparatif dengan
indikator jumlah alert per tingkat risiko, kemunculan temuan dominan, dan keterkaitan temuan dengan kontrol
keamanan browser.

Tabel 1. Operasionalisasi Analisis Keamanan Website

Komponen Indikator Sumber Data Output Analisis
DAST OWASP | Crawling,  passive | Request-response | Daftar alert dan
ZAP scan, active scan | area publik bukti teknis
terbatas
Security CSP, HSTS, anti | Alert OWASP | Pemetaan ke risiko
Misconfiguration clickjacking, nosniff, | ZAP dan header | konfigurasi
CORS HTTP
Komparasi Website | High, Medium, Low, | Tiga website Posisi keamanan
Informational sekolah relatif
Tata Kelola Digital | Prioritas mitigasi dan | Hasil triase teknis | Implikasi manajerial
pemilik kontrol
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Tabel 1 menyajikan operasionalisasi analisis keamanan website yang digunakan dalam penelitian ini,
meliputi komponen yang dianalisis, indikator pengukuran, sumber data, serta output yang dihasilkan dari proses
evaluasi kerentanan.

4. HASIL DAN PEMBAHASAN

Hasil pemindaian pada website SMK Negeri 2 Situbondo menunjukkan tidak ada alert kategori High.
Kategori Medium mendominasi dengan 12 jenis alert, diikuti 7 jenis alert Low dan 7 jenis alert Informational.
Distribusi tersebut mengindikasikan bahwa risiko utama tidak berada pada bukti kompromi langsung, tetapi
pada area hardening konfigurasi yang dapat menurunkan efektivitas perlindungan browser dan kontrol trans-
port.

Distribusi Tingkat Risiko Alert pada SMK Negeri 2 Situbondo

12

Jumlah Jenis Alert

0

Tinggi Sedang Rendah Informasional
Tingkat Risiko

Gambar 2. Distribusi Tingkat Risiko Alert pada Website Fokus

Gambar 2 memperlihatkan distribusi tingkat risiko alert pada website SMK Negeri 2 Situbondo. Kat-
egori risiko sedang mendominasi dengan 12 jenis alert, sementara kategori risiko rendah dan informasional
masing-masing berjumlah 7 jenis alert. Tidak ditemukan alert dengan tingkat risiko tinggi, sehingga prioritas
perbaikan difokuskan pada penguatan konfigurasi keamanan dan kontrol protektif yang teridentifikasi.

Tabel 2. Rekapitulasi Alert OWASP ZAP pada Website SMK Negeri 2 Situbondo

No | Alert Risk Instans | Kelompok Kontrol
1. | Absence of Anti-CSRF Tokens Medium 0 Kontrol CSRF
2. | CSP: Failure to Define Directive Medium 6 CSp

with No Fallback
3. | CSP: Wildcard Directive Medium 6 CSP

4. | CSP: script-src unsafe-eval Medium 4 CSp
5. | CSP: script-src unsafe-hashes Medium 4 CSp
6. | CSP: script-src unsafe-inline Medium 2 CSP
7. | CSP: style-src unsafe-inline Low 6 CSp
8. | Content Security Policy Header Not Medium 0 CSp

Set
9. | Cross-Domain Misconfiguration Medium 6 CORS

10. | HTTP to HTTPS Insecure Transi- Medium 0 Transport

tion in Form Post

11. | Missing Anti-clickjacking Header Medium 0 Clickjacking
12. | Subresource Integrity Attribute Low 0 Third Party

Missing

13. | CSP: Notices Informational 6 CSp
14. | Cookie without SameSite Attribute Low 0 Cookie
15. | Cross-Domain JavaScript Source Medium 0 Third Party

File Inclusion
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16. | Server Leaks Version Information Low 4 | Information Disclo-
via Server Header sure

17. | Strict-Transport-Security Header Low 0 | Transport
Not Set

18. | Timestamp Disclosure - Unix Low 0 | Information Disclo-

sure

19. | X-Content-Type-Options  Header Low 0 | MIME Sniffing
Missing

20. | Content Security Policy Report- | Informational | 5 | CSP
Only Header Found

21. | Information Disclosure - Suspi- | Informational | 7 | Information Disclo-
cious Comments sure

22. | Modern Web Application Informational | O | Informational

23. | Re-examine Cache-control Direc- | Informational | 0 | Cache
tives

24. | Retrieved from Cache Informational | 8 | Cache

25. | Session Management Response | Informational | 0 | Session
Identified

26. | User Controllable HTML Element Medium 3 | Input/Output Con-
Attribute Potential XSS trol

Berdasarkan rekapitulasi pada Tabel 2, temuan kerentanan didominasi oleh alert yang berkaitan den-
gan konfigurasi CSP dan kontrol keamanan berbasis header HTTP. Dominasi alert CSP menunjukkan bahwa
kebijakan pembatasan sumber daya masih perlu diperkuat. CSP yang memuat wildcard, unsafe-inline, atau
unsafe-eval dapat menurunkan kemampuan browser untuk membatasi skrip berisiko. Penerapan CSP sebaiknya
dilakukan bertahap dari mode report-only, inventarisasi domain eksternal yang benar-benar dibutuhkan, pengu-
rangan wildcard, hingga penerapan nonce atau hash untuk kebutuhan inline yang tidak dapat dihindari [22, 23].

Temuan HSTS, transisi HTTP-HTTPS, dan X-Content-Type-Options berkaitan dengan kontrol trans-
port dan pencegahan MIME sniffing [43]. HSTS perlu diterapkan setelah seluruh resource kompatibel den-
gan HTTPS agar tidak menimbulkan gangguan akses, sedangkan X-Content-Type-Options nosniff membantu
mencegah browser menafsirkan konten secara keliru ketika tipe MIME tidak ketat [44]. Temuan anti-clickjacking
dapat ditangani melalui X-Frame-Options atau directive frame-ancestors pada CSP [23].

Temuan CORS, pemuatan JavaScript lintas domain, dan SRI memperlihatkan bahwa risiko website
sekolah juga dipengaruhi oleh rantai kepercayaan sumber pihak ketiga. Penggunaan CDN, widget, font, ana-
Iytics, atau skrip eksternal perlu dibatasi melalui allowlist, SRI, dan evaluasi dependensi [45]. Dalam konteks
tata kelola, pengelola perlu membedakan risiko yang dapat dikendalikan melalui konfigurasi domain sendiri
dan risiko yang melekat pada layanan eksternal [46].

Tabel 3. Perbandingan Tingkat Risiko Alert pada Website Sekolah

Website High | Medium | Low | Informational | Total
SMK Negeri 2 Situbondo 0 12 7 7 26
SMA Negeri 2 Situbondo 1 4 6 6 17
SMK Negeri 1 Panji 0 5 6 8 19

Tabel 3 menyajikan perbandingan tingkat risiko alert pada tiga website sekolah yang menjadi objek
analisis. Website SMK Negeri 2 Situbondo memiliki jumlah temuan tertinggi dengan 26 alert, yang didominasi
oleh kategori Medium sebanyak 12 temuan. Sementara itu, SMA Negeri 2 Situbondo merupakan satu-satunya
website yang memiliki temuan risiko High, sedangkan SMK Negeri 1 Panji menunjukkan jumlah alert informa-
sional tertinggi. Hasil ini menunjukkan bahwa setiap website memiliki karakteristik kerentanan yang berbeda,
meskipun secara umum temuan didominasi oleh kategori Medium, Low, dan Informational.
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Gambar 3. Perbandingan Alert OWASP ZAP antar Website Sekolah

Gambar 3 memperlihatkan perbandingan distribusi tingkat risiko alert pada ketiga website sekolah
yang menjadi objek analisis. Secara kuantitatif, website SMK Negeri 2 Situbondo memiliki jumlah alert tert-
inggi dibandingkan dua website pembanding. Namun, interpretasi risiko tidak boleh berhenti pada total alert
karena tingkat keparahan dan jenis kontrol yang terdampak lebih menentukan prioritas mitigasi. SMA Negeri
2 Situbondo menunjukkan satu alert High, sedangkan SMK Negeri 1 Panji tidak memiliki alert High tetapi
memiliki beberapa temuan Medium dan Informational. Pola ini menunjukkan bahwa setiap website memer-
lukan triase terpisah berdasarkan konteks aset, konfigurasi, dan exposure layanan [47]. Dokumentasi visual
pada Gambar 4 digunakan sebagai bukti observasional untuk memperjelas konteks alert High pada website
pembanding.
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Gambar 4. Indikasi Defacement pada Website SMA Negeri 2 Situbondo

Indikasi defacement pada website pembanding dapat diamati pada Gambar 4. Dokumentasi visual
tersebut menunjukkan perubahan tampilan portal dan sisipan konten tidak relevan dengan layanan pendidikan.
Dalam penelitian ini, gambar diperlakukan sebagai bukti observasional untuk mendukung analisis alert kategori
High, bukan sebagai atribusi pelaku atau uraian teknik serangan. Bukti visual ini menegaskan bahwa risiko
High perlu diprioritaskan karena dapat berdampak pada integritas informasi, reputasi layanan, dan kepercayaan
pengguna [48].

Tabel 4. Matriks Ringkas Temuan Dominan Lintas Website

Temuan Dominan SMKN 2 | SMAN2 | SMKN 1
Anti-CSRF token belum optimal Ada Tidak Ada
CSP belum efektif Ada Ada Ada
CORS perlu ditinjau Ada Tidak Ada
Anti-clickjacking belum lengkap Ada Ada Ada
X-Content-Type-Options belum disetel Ada Ada Ada
HSTS belum konsisten Ada Ada Ada
Cookie SameSite belum konsisten Ada Tidak Ada
SRI resource pihak ketiga belum lengkap Ada Ada Ada
Potensi XSS atribut HTML Ada Ada Ada
Komentar mencurigakan Ada Ada Ada
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Vulnerable JS Library Tidak | Ada | Tidak
Application Error Disclosure Tidak | Tidak | Ada
Konten HTTPS tersedia melalui HTTP Tidak | Ada | Tidak

Tabel 4 menyajikan matriks ringkas temuan dominan yang ditemukan pada ketiga website sekolah.
Secara umum, sebagian besar temuan berkaitan dengan konfigurasi keamanan berbasis header HTTP, imple-
mentasi CSP, HSTS, anti-clickjacking, serta pengelolaan sumber daya pihak ketiga. Meskipun terdapat be-
berapa perbedaan pada temuan tertentu, pola kerentanan yang relatif serupa menunjukkan bahwa penguatan
konfigurasi keamanan dasar masih menjadi kebutuhan utama dalam mendukung keamanan layanan pendidikan
digital.

1.0

Anti-CSRF token - _
CSP belum efektif

CORS perlu ditinjau 4 _
Anti-clickjacking 4
X-Content-Type-Options
HSTS +

[ ]

Cookie SameSite -

SRI resource pihak ketiga 4

Status Temuan

Potensi XSS atribut HTML

Komentar mencurigakan -

Vulnerable JS Library 0.2
Application Error Disclosure

Konten HTTPS via HTTP 0.0

SMKN 2 SMAN 2 SMKN 1
Situbondo Situbondo Panji

Gambar 5. Matriks Temuan Dominan Lintas Website

Gambar 5 menyajikan visualisasi matriks temuan dominan pada ketiga website yang dianalisis. Terli-
hat bahwa sebagian besar temuan, seperti kelemahan CSP, anti-clickjacking, HSTS, X-Content-Type-Options,
SRI, serta potensi XSS atribut HTML, ditemukan secara konsisten pada seluruh website. Di sisi lain, beberapa
temuan hanya muncul pada website tertentu, seperti Vulnerable JS Library pada SMA Negeri 2 Situbondo,
Application Error Disclosure pada SMK Negeri 1 Panji, dan konten HTTPS yang masih dapat diakses melalui
HTTP pada SMA Negeri 2 Situbondo. Pola ini menunjukkan adanya kesamaan kelemahan konfigurasi dasar
sekaligus karakteristik risiko yang berbeda pada masing-masing website.

Hasil penelitian memperkuat asumsi bahwa security misconfiguration merupakan risiko yang sering
muncul pada layanan web yang sangat bergantung pada konfigurasi server, CMS, plugin, dan sumber eksternal
[5]. Dalam kerangka CIA triad, kelemahan header dan cookie terutama berpengaruh pada integritas interaksi
browser, kerahasiaan sesi pengguna, serta ketersediaan layanan ketika serangan berbasis browser atau supply
chain terjadi [49]. Temuan ini juga mendukung pandangan bahwa keamanan aplikasi web harus diposisikan
sebagai bagian dari tata kelola teknologi, bukan hanya aktivitas teknis insidental.

Dari sisi kebijakan publik, hasil penelitian relevan dengan UU Pelindungan Data Pribadi karena web-
site sekolah berpotensi memproses data warga sekolah dan pemangku kepentingan. Perpres tentang percepatan
transformasi digital layanan nasional menekankan pelayanan digital yang tepercaya dan penguatan keamanan
informasi. Selain itu, regulasi Satu Data Pendidikan, Kebudayaan, Riset, dan Teknologi menempatkan data
pendidikan sebagai aset yang perlu dikelola secara tertib dan dapat dipertanggungjawabkan [26]. Oleh karena
itu, hardening website sekolah merupakan bentuk dukungan teknis terhadap kepatuhan, tata kelola data, dan
layanan publik pendidikan yang aman.

Keterkaitan dengan SDGs tampak pada dua dimensi. Pertama, SDGs 4 menekankan pendidikan
berkualitas dan akses pembelajaran yang inklusif, website sekolah yang aman membantu menjaga kesinam-
bungan akses informasi pendidikan. Kedua, SDGs 9 menekankan infrastruktur yang tangguh dan inovasi, pen-
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guatan header, sesi, dan dependensi pihak ketiga merupakan komponen kecil tetapi penting dalam membangun
infrastruktur pendidikan digital yang lebih andal [22, 50].

5.  IMPLIKASI MANAJERIAL

Temuan teknis perlu diterjemahkan menjadi keputusan manajerial agar dapat diimplementasikan oleh
pengelola sekolah atau penyedia hosting. Implikasi manajerial utama adalah perlunya menetapkan keamanan
website sebagai indikator tata kelola layanan digital sekolah, bukan hanya tugas teknis tambahan setelah website
berjalan. Pengelola perlu memiliki daftar prioritas hardening, jadwal pemindaian berkala, mekanisme doku-
mentasi perubahan, dan pembagian tanggung jawab antara admin sekolah, penyedia hosting, dan pengembang
website.

Penguatan keamanan website perlu difokuskan pada perbaikan konfigurasi CSP, HSTS, nosniff, dan
anti-clickjacking melalui penerapan hardening yang terstruktur. Pengelolaan sumber daya eksternal seperti
CORS, CDN, dan JavaScript pihak ketiga juga perlu dievaluasi secara berkala untuk mengurangi risiko yang
berasal dari dependensi eksternal. Selain itu, kontrol sesi, cookie, dan CSRF harus diperkuat guna mendukung
pelindungan data pengguna. Monitoring keamanan secara berkala serta peningkatan kompetensi administrator
terkait konfigurasi keamanan dan patching menjadi langkah penting untuk memastikan efektivitas mitigasi dan
keberlanjutan keamanan layanan digital sekolah.

Rekomendasi mitigasi difokuskan pada penguatan kontrol keamanan yang paling dominan ditemukan
selama proses evaluasi. Pada aspek transport, pengelola website perlu mengaktifkan pengalihan HTTP ke
HTTPS secara konsisten serta menerapkan Strict-Transport-Security (HSTS) setelah seluruh sumber daya ber-
jalan stabil pada HTTPS. Untuk mencegah clickjacking, dapat ditambahkan X-Frame-Options dengan nilai
DENY atau SAMEORIGIN, maupun menggunakan directive frame-ancestors pada CSP. Risiko MIME sniff-
ing dapat diminimalkan dengan mengonfigurasi X-Content-Type-Options: nosniff pada seluruh response yang
relevan. Penguatan CSP perlu dilakukan secara bertahap melalui mode report-only, inventarisasi sumber
yang diperlukan, pengurangan penggunaan wildcard, serta menghindari unsafe-inline dan unsafe-eval jika
memungkinkan. Selain itu, keamanan cookie dan sesi perlu ditingkatkan dengan menerapkan atribut Secure,
HttpOnly, dan SameSite, serta mengombinasikannya dengan token anti-CSRF pada endpoint yang melakukan
perubahan status. Dari sisi sumber daya pihak ketiga, diperlukan audit terhadap JavaScript dan CSS eksternal,
penerapan Subresource Integrity pada sumber daya CDN, serta pengurangan dependensi terhadap domain yang
tidak diperlukan.

6. KESIMPULAN

Pemindaian OWASP ZAP pada website SMK Negeri 2 Situbondo menghasilkan 26 jenis alert dengan
distribusi 0 High, 12 Medium, 7 Low, dan 7 Informational. Temuan didominasi risiko menengah dan ren-
dah yang berkaitan dengan konfigurasi HTTP security header, kebijakan CSP, kontrol cookie, serta pemuatan
sumber pihak ketiga.

Dibandingkan website pembanding, website SMK Negeri 2 Situbondo memiliki jumlah temuan to-
tal lebih banyak, tetapi pola kerentanan yang muncul cenderung sejenis. Risiko dominan berada pada area
OWASP Security Misconfiguration, khususnya ketidakkonsistenan konfigurasi protektif pada lapisan browser
dan transport.

Secara teoretis, hasil penelitian memperkuat pentingnya security misconfiguration sebagai isu tata
kelola teknologi pada transformasi digital pendidikan. Secara praktis, penelitian ini memberikan baseline
perbaikan yang dapat diuji ulang, sedangkan secara sosial penelitian mendukung SDG 4 dan SDG 9 melalui
penguatan keamanan layanan pendidikan digital.

7. SARAN

Pengelola website disarankan menjadikan hasil pemindaian sebagai baseline hardening, kemudian
melakukan perbaikan bertahap berdasarkan prioritas risiko. Perbaikan awal sebaiknya difokuskan pada HSTS,
X-Content-Type-Options, X-Frame-Options atau frame-ancestors, CSP, atribut cookie, token anti-CSREF, dan
SRI.

Penelitian lanjutan disarankan menambahkan verifikasi manual terhadap alert prioritas, terutama CSP,
HSTS, clickjacking, CSREF, atribut cookie, dan validasi sumber pihak ketiga. Cakupan juga perlu diperluas ke
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endpoint terautentikasi agar kerentanan yang hanya muncul setelah login dapat dianalisis. Untuk meningkatkan
kontribusi teknis, penelitian berikutnya dapat mengintegrasikan OWASP ZAP dengan alat lain seperti Nmap,
Nikto, WPScan, atau scanner CMS yang relevan. Uji ulang setelah mitigasi juga perlu dilakukan agar efektiv-
itas perbaikan dapat diukur secara empiris.
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