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ABSTRACT 

The Population and Civil Registration Service Reporting Information System is an important 
aspect in managing population data at the provincial level. However, data security in these 
systems is a major concern, given the sensitivity of the personal information contained therein. 
This research applies the RC4 algorithm to the reporting information system of the Central 
Sulawesi Province population and civil registration service to improve data security. This 
research uses a system development method with a case study approach. Researchers 
implemented the RC4 algorithm on an existing reporting information system and analyzed its 
impact on data security. Data was collected through interviews with Population and Civil 
Registration Service officers, observations, and testing system functionality. The applications 
built are tested using blackbox and crackstation. The results of black box testing show that the 
application produces the desired output and is in accordance with the function of the 
application program created. The results of the crackstation test show that the RC4 algorithm 
was not successfully solved. The research results show that the application of the RC4 
algorithm to the reporting information system of the Central Sulawesi Province Population 
and Civil Registration Service can significantly increase data security. This algorithm is able 
to encrypt data sent over the network, thereby preventing unauthorized access and misuse of 
information. 
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ABSTRAK 

Sistem Informasi Pelaporan Dinas Kependudukan dan Pencatatan Sipil merupakan salah satu 
aspek penting dalam pengelolaan data kependudukan di tingkat provinsi. Namun, keamanan 
data dalam sistem ini menjadi perhatian utama, mengingat sensitivitas informasi pribadi yang 
terkandung di dalamnya. Penelitian ini menerapkan algoritma RC4 pada sistem informasi 
pelaporan dinas kependudukan dan pencatatan sipil Provinsi Sulawesi Tengah untuk 
meningkatkan keamanan data. Penelitian ini menggunakan metode pengembangan sistem 
dengan pendekatan studi kasus. Peneliti mengimplementasikan algoritma RC4 pada sistem 
informasi pelaporan yang ada dan menganalisis dampaknya terhadap keamanan data. Data 
dikumpulkan melalui wawancara dengan petugas Dinas Kependudukan dan Pencatatan Sipil, 
observasi, dan pengujian fungsionalitas sistem. Aplikasi yang dibangun di uji dengan blackbox 
dan crackstation. Hasil pengujian blackbox menunjukan aplikasi menghasilkan output yang 
diinginkan dan sesuai dengan fungsi dari program aplikasi yang dibuat. Hasil pengujian 
crackstation bahwa algoritma RC4 tidak berhasil dipecahkan. Hasil penelitian menunjukkan 
bahwa penerapan algoritma RC4 pada sistem informasi pelaporan Dinas Kependudukan Dan 
Pencatatan Sipil Provinsi Sulawesi Tengah dapat meningkatkan keamanan data secara 
signifikan. Algoritma ini mampu mengenkripsi data yang dikirimkan melalui jaringan, 
sehingga mencegah akses yang tidak sah dan penyalahgunaan informasi. 
 
Kata kunci  : Algoritma RC4, Dinas Kependudukan dan Pencatatan Sipil, Enkripsi, Keamanan Data. 

 
 
PENDAHULUAN 

Kemajuan teknologi informasi saat ini terbukti sangat bermanfaat dalam memfasilitasi 
penyelesaian berbagai tugas secara cepat, tepat, dan efisien [1], [2]. Teknologi informasi telah 
memberikan pengaruh yang besar pada setiap aspek kehidupan modern, menjadikannya lebih 
mudah dan cepat untuk berbagi informasi di berbagai platform komputer[3], [4]. Pelaporan 
Dinas Kependudukan dan Pencatatan Sipil yang dimana memiliki peranan sentral dalam 
pengolahan data kependudukan di tingkat provinsi. Penerapan mekanisme keamanan yang kuat 
diperlukan untuk memitigasi risiko akses tidak sah terhadap data sensitif [5]. Provinsi Sulawesi 
Tengah melakukan evaluasi terhadap keamanan data yang dihasilkan. Pentingnya kerahasiaan 
dan keamanan data semakin meningkat [6]. Dampak buruk dari teknologi semakin meningkat, 
yaitu terkait dengan tindak pidana pencurian data dan penyalahgunaan data digital [7]. 

Penelitian ini bertujuan untuk memberikan solusi konkret terhadap tantangan dengan 
mengimplementasikan algoritma kriptogrrafi RC4 dalam sistem informasi pelaporan dinas 
kependudukan dan pencatatan sipil Provinsi Sulawesi Tengah [8]. Dengan demikian, penelitian 
ini tidak hanya memiliki relevansi teoritis dalam menghadapi resiko keamanan data, tetapi juga 
memberikan kontribusi langsung dalam melindungi integritas dan kerahasiaan data 
penduduk[9], [10], [11]. Maka dari itu dalam meningkatkan keamanan dapat dilakukan dengan 



 
Technomedia Journal (TMJ)        p-ISSN: 2620-3383 
Vol. 9 No. 2 Oktober 2024  e-ISSN: 2528-6544 
 

 
 

171 
 

cara mengimplementasikan kriptografi [12]. Kriptografi adalah disiplin akademis yang 
mencakup prinsip-prinsip ilmiah dan artistik dalam upaya menjaga pesan. Peneliti kriptografi 
telah mengembangkan banyak algoritma kriptografi, dua kategori utama algoritma kriptografi 
dikenal sebagai algoritma simetris dan algoritma asimetris [14]. Algoritma RC4, juga dikenal 
sebagai Rivest Cipher 4, banyak digunakan dalam bidang kriptografi. Pada penelitian ini kami 
menggunakan algoritma simetris secara khusus, RC4 diklasifikasikan sebagai stream cipher 
karena karakteristik operasionalnya sebagai metode kriptografi. Salah satu keuntungan 
menggunakan algoritma RC4 adalah kemampuannya untuk melakukan enkripsi pada data 
dengan panjang yang bervariasi [17]. Algoritma kriptografi RC4 populer dengan kecepatan 
pemrosesan data bahkan mencapai 10 kali lebih cepat dari DES pendekatan yang diusulkan 
bersifat langsung dan tidak rumit, sehingga memfasilitasi integrasi yang lancar dan 
implementasi yang efektif baik dalam sistem perangkat lunak maupun perangkat keras [16], 
[17].  

Melalui penerapan algoritma RC4, penelitian ini memiliki signifikansi yang penting. 
Dengan menerapkan algoritma RC4 dalam Sistem Informasi Pelaporan Dukcapil, diharapkan 
bahwa data kependudukan yang sensitif dapat terlindungi dengan lebih baik dan mengurangi 
risiko akses yang tidak sah atau penyalahgunaan informasi.  

 
PERMASALAHAN 

Perlindungan terhadap data kependudukan merupakan hal yang terbilang sangat 
penting. Ketika terjadi pelanggaran keamanan data atau pencurian data, seperti akses tidak sah 
oleh pihak yang tidak berwewenang, pencurian identitas, atau penyalahgunaan data pribadi, 
yang dapat merugikan individu terkait dan mengganggu kepercayaan masyarakat publik 
terhadap sistem kependudukan. Serta sistem kependudukan di berbagai instansi pemerintah 
atau lembaga yang terkait belum sepenuhnya terintegrasi hal tersebut dapat menyebabkan 
kesulitan dalam berbagi dan pembeharuan data secara efisien antar lembaga dan dapat 
terjadinya ketidaksesuaian data kependudukan. 

Maka dari itu, diterapkanlah sistem pengamanan data RC4 pada sistem informasi 
pelaporan Dinas Kependudukan dan Pencatatan Sipil Sulawesi Tengah penerapan langkah-
langkah keamanan yang kuat sangat penting untuk perlindungan dan pelestarian data dan 
informasi. Tujuan utama dari upaya ini adalah untuk memastikan keamanan database, yang 
berfungsi untuk menjaga hasil laporan yang dilakukan. Penggunaan algoritme kriptografi 
mengacu pada serangkaian prosedur dan aturan matematika tertentu yang digunakan untuk 
mengenkripsi dan mendekripsi data guna memastikan keamanannya kuat di Sistem Informasi 
Pelaporan Dukcapil menjadi suatu keharusan [18].  

 
METODOLOGI PENELITIAN 
A. Tahapan Penelitian 

Tahapan penelitian yang digunakan menjadi panduan peneliti dalam melakukan penelitian 
agar hasil yang diperoleh tidak berbanding terbalik dari apa yang menjadi permasalahan.  
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Adapun Gambar 1. Menampilkan tahapan-tahapan dari penelitian yang digunakan peneliti 
dalam penelitian ini.   

 
Gambar 1. Tahapan Penelitian 

(Sumber : Peneliti) 
1. Analisis Masalah 

Peneliti melakukan identifikasi masalah guna untuk mendapatkan informaasi mengenai 
suatu permasalahan. Pada penelitian ini masalah yang didapatkan adalah permasalahan 
yang dialami oleh peneliti sendiri di Dinas Kependudukan dan Pencatatan Sipil Provinsi 
Sulawesi Tengah, bagaimana membuat sistem informasi pelaporan yang mampu 
mengefisienkan pekerjaan dan mampu mengamankan data penduduk.  

2. Merumuskan Solusi 
Masalah yang telah teridentifikasi kemudian dirumuskan solusinya. Rumusan solusi 
dilakukan dengan cara membaca dan mereview jurnal yang berkaitan dengan masalah 
yang di hadapi peneliti. Serta melakukan observasi terhadap data-data yang masuk di 
pelaporan Dinas Kependudukan dan Pencatatan Sipil Provinsi Sulawesi Tengah. Output 
dari tahap ini berupa solusi dalam menyelesaikan permasalahan yang terjadi. 

3. Pengumpulan Data 
Pada penelitian data yang digunakan berupa data primer dengan menggunakan teknik 
wawancara, observasi dan dokumentasi di DUKCAPIL Provinsi Sulawesi Tengah, serta 
data sekunder dari jurnal seputar sistem informasi berbasis website yang menerapkan 
Algoritma RC4. 
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Gambar 2. Sampel Data 

(Sumber : Peneliti) 
4. Perancangan Sistem 

Pada tahap perancangan perangkat lunak, peneliti merancang prototype sistem yang sesuai 
dengan kebutuhan Dinas Kependudukan dan Pencatatan Sipil. Kemudian penulis 
merancang beberapa fitur-fitur sesuai keinginan user. Hasil dari tahapan ini berupa 
gambaran aplikasi yang dibuat peneliti. 

5. Pembuatan Program 
Pada tahap pembuatan perangkat lunak, peneliti membuat sistem berdasarkan prototype 
yang sesuai dengan kebutuhan pada Dinas Kependudukan dan Pencatatan Sipil. 

6. Pengujian Blackbox 
Black box testing merupakan metode pengujian perangkat lunak yang fokus pada 
fungsionalitasnya. Tujuan dari pengujian ini adalah untuk menemukan fungsi yang tidak 
berfungsi dengan baik, kesalahan dalam antarmuka, kesalahan pada struktur data, masalah 
kinerja, serta kesalahan dalam proses inisialisasi dan terminasi[19]. 
Pengujian ini dilakukan peneliti dari awal sistem dimulai (Login), sampai sistem ditutup 
(Logout). Peneliti menilai setiap fitur pada sistem dari login, dashboard, hingga fitur 
pelaporan lainnya. Jika masih terdapat masalah atau error dan ketidaksesuaian terhadap 
fungsionalitas dari perangkat lunaknya, maka peneliti akan melakukan perbaikan pada 
permasalahan yang ada, namun apabila tidak terdapat masalah maka pengujian berakhir 
dan dilanjutkan ke pengujian selanjutnya.  

7. Integrasi Metode/Algoritma 
Tujuan dari proses tahapan ini ialah memasukkan metode/algoritma ke dalam sistem login 
agar sistem dapat mengamankan data. Pada tahap ini peneliti memasukkan program 
algoritma RC4 ke dalam sistem informasi pelaporan, output dari tahap ini berupa sistem 
login dapat terjaga dari serangan atau penyalahgunaan akses.  

8. Pengujian RC4/Cracstation 
CrackStation adalah sebuah layanan online yang digunakan untuk memverifikasi 
keamanan kata sandi. Layanan ini beroperasi dengan membandingkan kata sandi yang 
diuji dengan basis data kata sandi yang telah diketahui melalui proses cracking. Profesional 
keamanan sering memanfaatkan CrackStation untuk menguji dan meningkatkan keamanan 
sistem mereka, dengan memastikan bahwa kata sandi yang digunakan tidak mudah ditebak 
atau sudah dikenal secara publik [20]. 
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Gambar 3. Sampel Pengujian Crackstation 

(Sumber : Peneliti) 
 

Pada tahap pengujian Cracstation peneliti memasukkan 10 sampel untuk di uji 
keamanannya, jika keamanan dari sistem mampu di tembus maka peneliti akan melakukan 
perbaikan keamanan, namun apabila tidak terdapat masalah maka pengujian berakhir. 

B. Pengembangan Sistem 
Investigasi ini menggunakan pendekatan air terjun sebagai metodologi pilihannya. Model 

Waterfall adalah pendekatan pengembangan perangkat lunak yang mengikuti perkembangan 
berurutan atau linier, meliputi fase analisis, desain, pengkodean, pengujian, dan dukungan 
dalam siklus hidup perangkat lunak [21]. Pendekatan penelitian yang digunakan untuk 
penelitian ini mencakup penerapan langkah-langkah yang berbeda secara berurutan 
menggunakan adopsi model Waterfall. 

 
Gambar 4. Metode Pengembangan Sistem 

(Sumber : Peneliti) 
1. Tahap menganalisis kebutuhan perangkat lunak 

Saat ini, masalah pengguna sedang dibongkar secara hati-hati, dengan pertimbangan yang 
cermat terhadap banyak komponennya, objek, dan hubungan dalam sistem atau perangkat 
lunak dapat dilihat [22]. Pada saat ini, penulis melakukan pemeriksaan terhadap 
persyaratan yang diperlukan untuk pembentukan program keamanan. Pertama, kebutuhan 
program diperiksa melalui pemanfaatan teknik kriptografi RC4. Selanjutnya, fase 
pengkodean harus dimulai, diikuti dengan langkah terakhir mengevaluasi hasil melalui 
pengujian yang ketat untuk menentukan keberhasilannya. 

2. Perancangan 
Selama fase proses desain ini, beberapa langkah dilakukan dengan tujuan mengembangkan 
program perangkat lunak, membangun tahap analisis dan memanfaatkan hasil yang 
dikumpulkan [23]. Perancangan program perangkat lunak ini mencakup beberapa 
komponen seperti topik yang dibahas meliputi diagram arsitektur perangkat lunak, evolusi 
representasi, desain database, dan produksi teks yang disediakan mengacu pada sepotong 
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kode yang digunakan dalam aplikasi komputer. Pada saat ini, penulis melanjutkan dengan 
pelaksanaan desain sistem, dimana sistem memilih perangkat keras, menyiapkan perangkat 
lunak, dan kode aplikasi.  

3. Prototype 
Pada tahap ini peneliti membangun sebuah rancangan sistem sementara untuk 
memperlihatkan kepada pengguna Dinas Kependudukan dan Pencatatan Sipil Provinsi 
Sulawesi Tengah mengenai output berbasis kebutuhan dari sistem yang akan dibangun [24].   

4. Implementasi 
Pada tahap ini, implementasi dan aplikasi atau perangkat lunak yang awal mulanya dari 
beberapa kombinasi system yang sudah direncanakan pada proses sebelumnya, selanjutnya 
menjalankan system dari bagian awal sampai akhir hingga menjadi program kesatuan. 

5. Pengujian 
Selama fase pengujian, penting untuk memastikan keselarasan antara sistem atau perangkat 
lunak yang diproduksi dan kebutuhan pengguna. Selain itu, upaya harus dilakukan untuk 
meminimalkan atau menghilangkan cacat apa pun yang ada dalam program, sehingga 
memastikan bahwa sistem yang dikembangkan secara efektif memberikan dukungan kepada 
mereka yang menggunakan platform media dalam menyelesaikan masalah pemrograman. 
Penelitian ini menggunakan black box dan Crackstation sebagai alat pengujian, seperti yang 
dijelaskan oleh penulis. 

6. Membantu atau memelihara 
Selama pada langkah ini dilakukan pekerjaan perbaikan pada objek dan modifikasi 
diterapkan jika dianggap perlu untuk pengembangan produk lebih lanjut. 

 
HASIL DAN PEMBAHASAN 
A. Perancangan Sistem 

Use Case Diagram berguna untuk menggambarkan saling ketergantungan antar kelas data 
pelaporan Dinas Kependudukan dan Pencatatan Sipil Sulawesi Tengah. Use Case Diagram untuk 
bagian admin sistem informasi pelaporan datanya ditunjukkan pada Gambar 3 terlampir. 

 
Gambar 5. Usecase Diagram Sistem  

(Sumber : Peneliti) 
B. Algoritma RC4 
 Metode RC4 dikembangkan Pengembangan algoritma enkripsi RSA dilakukan oleh Ron 
Rivest pada tahun 1987 untuk pusat penelitian keamanan RSA [25]. Teknik RC4 
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diklasifikasikan sebagai stream cipher yang menunjukkan karakteristik kunci simetris. 
Prosedur enkripsi algoritma ini dijalankan per byte, menggunakan operasi biner. Konten 
selanjutnya menguraikan urutan prosedur yang melekat pada algoritma RC4, yang meliputi: 

 
Gambar 6. Alur RC4  

(Sumber : Peneliti) 

Dalam proses enkripsi RC4, aliran kunci dihasilkan dan kemudian di-XOR dengan teks 
biasa. Sebaliknya, dalam proses dekripsi RC4, keystream di-XOR dengan ciphertext. Dalam 
konteks RC 4, pemrosesan data terjadi berdasarkan byte demi byte, di mana setiap byte setara 
dengan 8 bit. RC 4 menggunakan sepasang kotak substitusi, sering disebut sebagai S-box, 
masing-masing terdiri dari array yang berisi 256 byte [26]. Kotak substitusi awal berisi 
permutasi yang berkisar dari nilai numerik 0 hingga 255, dan kotak substitusi berikutnya 
berisi permutasi yang dihasilkan dari fungsi kunci. Teks berikutnya menawarkan penjelasan 
algoritma RC4 yang komprehensif dan berurutan: 

1. S-box di inisialisasikan pada persamaan sebagai berikut:  
For m = 0 to 255 
S[m] = m 

2. Kemudian alur inisialisasi S-box (Larik/array K) dengan persamaan dibawah ini: 
Panjang kunci “length” for m = 0 to 255 
K[m] = Kunci [m mod length] 

3. Kemudian S-box diacak dengan menggunakan persamaan sebagai berikut : 
M = 0; n = 0 

for m = 0 to 255 
n = (n + S[m] + K[n]) mod 256 

 swap S[m] dan S[n] 
4. Terakhir adalah pseudocode random dengan rumus persamaan sebagai berikut: 
  m = (m + 1) mod 256 
 n = (n + S[m]) mod 256 

swap S[m] dan S[n] 
t = (S[m] + S[n]) mod 256  

K = S[t] 
 
C. Flowchart Proses Enkripsi 

Penelitian ini menggunakan diagram alur untuk mendefinisikan peran proses enkripsi dan 
deskripsi database, menggunakan algoritma RC4. Kriptografi adalah disiplin akademis yang 
menyelidiki metode dan teknik yang digunakan untuk menyembunyikan dan melindungi isi 
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pesan atau teks. Namun demikian, dalam istilah kontemporer, kriptografi adalah suatu disiplin 
ilmu yang, sebagaimana ditunjukkan dalam artikel ilmiah ini, berpusat pada metodologi 
matematika yang digunakan dalam bidang keamanan informasi, khususnya menangani aspek-
aspek seperti keamanan dan kerahasiaan, integritas data, dan otentikasi entitas. Konsep 
kriptografi kontemporer dapat didefinisikan sebagai suatu disiplin akademis yang berfokus 
pada studi dan penggunaan berbagai pendekatan yang bertujuan untuk menjamin keamanan 
informasi, bukan hanya berkonsentrasi pada penyembunyian pesan [14] 

 
Gambar 7. Flowchart Proses Enkripsi dan Deskripsi RC4 pada database 

(Sumber : Peneliti) 
D. Implementasi 

Saat ini sistem telah dibuat dengan PHP, CodeIgniter 3, dan MySQL. Sistem dapat 
mengenkripsi dan mendekripsikan kembali metode RC4 digunakan untuk eningkatkan tingkat 
keamanan kata sandi. Untuk meningkatkan keamanan kata sandi, administrator memasukkan 
kata sandi atas nama pengguna, seperti yang digambarkan pada Gambar 5. Kata sandi yang 
telah diamankan secara efektif akan dimasukkan ke dalam database dan ditampilkan di menu 
pengguna, Gambar 6 menggambarkan skenario ini.  
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Gambar 8. Form Tambah User 

(Sumber : Peneliti) 

 
Gambar 9. Halaman Daftar Password Terenkripsi 

(Sumber : Peneliti) 
E. Hasil Uji Blackbox 

Temuan dari pengujian black box menunjukkan bahwa sistem menunjukkan kinerja yang 
memuaskan sesuai dengan masukan yang diberikan. Temuan tabel 1 menampilkan hasil 
pengujian black box yang dilakukan. 

Tabel 1. Hasil Uji Blackbox 

No. Test Case 
Skenario 
Pengujian Hasil Yang Di Harapkan 

Hasil 
Pengujian 

1. 

Memasukkan 
Username dan 
Password. 

Silakan 
lengkapi 

formulir login 
yang terdapat 
pada halaman 
login, lalu klik 
tombol login. 

Setelah data yang dimasukkan sesuai 
dengan data yang tersimpan di 

database, sistem akan mengarahkan 
pengguna ke halaman dashboard. Jika 

tidak sesuai atau tidak ada isinya, 
pesan peringatan akan ditampilkan. 

Sesuai 
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2. 
Melihat data 
Users. 

Buka menu 
Pengguna. 

Sistem menampilkan daftar semua 
pengguna database. 

Sesuai 

3. 
Menambah 
User. 

Klik tombol 
tambah 

pengguna. 

Setelah mengklik tombol "tambah 
pengguna", formulir tambah 

pengguna ditampilkan. Setelah 
formulir diisi, data akan disimpan dan 

pemberitahuan yang menunjukkan 
penyerahan berhasil akan 

ditampilkan.  

Sesuai 

4. 
Mengedit dan 
menghapus 
data User. 

Silakan aktifkan 
fungsi tombol 

"Edit" dan 
"Hapus" dalam 

daftar 
Pengguna.  

Setelah memilih fitur "Edit", sistem 
akan menampilkan formulir edit yang 

memungkinkan pengguna untuk 
mengubah data yang ditentukan. 

Setelah memilih opsi "Hapus", sistem 
akan menghapus data pengguna yang 

ditunjuk.    

Sesuai 

5. 
Mencari data 
User. 

Silakan 
masukkan nama 
pengguna yang 

Anda cari di 
bagian 

pencarian yang 
ditentukan. 

Saat pengguna memasukkan namanya 
sendiri ke dalam bilah pencarian 

sistem, sistem akan mengembalikan 
hasil yang berisi nama pengguna 

tersebut. 

Sesuai 

6. 
Periksa isi 
file.  

Untuk 
merangkum 

semuanya, pilih 
Rekapitulasi.  

Semua file yang diarsipkan 
ditampilkan oleh sistem. 

Sesuai 

7. 
Anda dapat 
menambahkan 
file. 

Pilih dokumen 
dari menu. 

Untuk 
mengunggah file, 

pilih tombol 
"Tambah". 

-Lengkapi semua 
bagian yang 

kosong dalam 
formulir. 

Setelah memilih tombol tambahkan 
dokumen, pengguna disajikan dengan 

formulir "Tambah Data". 
Setelah semua bidang yang diperlukan 

telah diisi, sebuah pesan akan 
ditampilkan dan data selanjutnya akan 

dicatat dalam database.  

Sesuai 

 

8. 
Mendownload 
dokumen. 

Klik tombol 
Export. 

Ketika klik tombol “Export” 
dokumen yang dipilih akan ter-

downlaod  
Sesuai 

9. 

Mengubah 
data dan 
menghapus 
dokumen. 

Klik tombol 
hapus. 

Ketika klik tombol “Hapus” maka 
dokumen yang dipilih akan langsung 

terhapus. 
Sesuai 

10. 
Mengubah 
data profil 
User. 

Pilih submenu 
“Edit” pada 
menu user. 

Ketika klil “Edit” pada menu user 
maka sistem menampilkan field edit 

data user. 
Sesuai 

 
F. Hasil Uji Crackstation 
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 Dalam percobaan Crackstation, kami memasukkan 10 sampel yang menggunakan teknik 
enkripsi RC4 dan 1 sample yang tidak menggunakan teknik enkripsi RC4. Pada hasil pengujian 
Crackstation 10 sampel yang menggunakan teknik enkripsi RC4 tidak dapat dipecahkan mulai 
dari type hingga result sedangkan pada 1 sampel yang tidak menggunakan teknik enkripsi RC4 
type dan resultnya terdeteksi yang dimana typenya ialah sha224 dan resultnya admin123.  Hasil 
pengujian CrackStation dapat dilihat pada Gambar 7. 

 
Gambar 10. Hasil Uji Crackstation 

(Sumber : Peneliti) 
G. Hasil Penelitian 

Penelitian ini menunjukkan bahwa penerapan algoritma kriptografi RC4 pada Sistem 
Informasi Pelaporan Dukcapil Provinsi Sulawesi Tengah efektif dalam meningkatkan 
keamanan data penduduk. Evaluasi kinerja algoritma RC4 melibatkan pengukuran efisiensi 
proses enkripsi dan dekripsi data, serta penanganan variasi panjang data. Hasil evaluasi ini 
menunjukkan tingkat efisiensi yang tinggi dalam kedua proses tersebut. Selain itu, evaluasi 
juga mencakup pengujian simulasi serangan keamanan, yang hasilnya menunjukkan daya 
tahan algoritma RC4 terhadap upaya akses tidak sah, sehingga mengurangi risiko pencurian 
data atau penyalahgunaan informasi. 

Evaluasi ini menghasilkan beberapa rekomendasi penting. Pertama, diperlukan 
peningkatan pengawasan terhadap kunci enkripsi untuk memastikan keamanannya. Kedua, 
implementasi langkah-langkah tambahan harus dilakukan untuk melindungi integritas kunci 
enkripsi . Ketiga, pembaruan rutin terhadap algoritma kriptografi perlu dilakukan untuk 
mengantisipasi perkembangan metode serangan yang lebih canggih. Selain itu, disarankan 
untuk melibatkan pihak keamanan siber eksternal guna melakukan penilaian independen secara 
berkala, dengan tujuan memastikan bahwa sistem tetap aman dan terlindungi dari berbagai 
ancaman yang berkembang. 

KESIMPULAN 
Berdasarkan temuan yang diperoleh dari pengujian blackbox dan crackstation yang 

dilakukan, dapat disimpulkan bahwa dalam pengujian blackbox pada Sistem Informasi 
Pelaporan Dinas Kependudukan dan Pencatatan Sipil Provinsi Sulawesi Tengah dapat 
dikatakan memuaskan, yang dimana hasil yang diharapkan pada sistem sesuai atau valid dan 
pada pengujian Crackstation yang dilakukan terlihat bahwa 10 sampel yang menggunakan 
teknik enkripsi RC4 tidak dapat terdeteksi dan 1 sampel yang tidak menggunakan teknik 
enkripsi RC4 terdeteksi hingga ke result atau password. Maka dari itu Penerapan algoritma 
kriptografi RC4 pada Sistem Informasi Pelaporan Dukcapil Provinsi Sulawesi Tengah 
membuktikan keberhasilannya dalam meningkatkan tingkat keamanan dan melindungi data 
sensitif. Hasil evaluasi menunjukkan efektivitas tinggi algoritma RC4 dalam melaksanakan 
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proses enkripsi dan dekripsi password, sementara simulasi serangan keamanan 
mengindikasikan daya tahan yang kuat terhadap upaya akses tidak sah. Dengan demikian, 
penelitian ini berhasil mencapai tujuannya untuk meningkatkan keamanan data kependudukan 
di tingkat provinsi. Dengan demikian Dinas Kependudukan dan Pencatatan Sipil Provinsi 
Sulawesi Tengah mampu mengamankan data, serta sistem yang beroperasi pada Dinas 
Kependudukan dan Pencatatan Sipil Sulawesi Tengah terbilang cukup aman dibanding 
sebelum diterapakannya algoritma RC4. 

 
SARAN 
         Sebagai langkah pengembangan lebih lanjut, disarankan untuk melibatkan aspek 
keamanan siber secara holistik, termasuk penerapan mekanisme deteksi ancaman yang canggih 
dan sistem respons keamanan yang adaptif. Penelitian lebih lanjut juga dapat 
mempertimbangkan integrasi teknologi kecerdasan buatan (AI) dalam mendeteksi pola 
perilaku yang mencurigakan dalam pengelolaan data kependudukan. Selain itu, kolaborasi 
dengan lembaga penelitian lainnya atau pihak industri dapat memperkaya perspektif penelitian 
dan memastikan keberlanjutan solusi keamanan yang diimplementasikan.   
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