
Technomedia Journal (TMJ)
Vol. 10, No. 3, Februari, 2026, pp. 184∼193
E-ISSN: 2528-6544 | P-ISSN: 2620-3383, DOI: 10.33050 ❒ 184

Cyber Threats to Press Freedom Resulting from Media
Account Hijacking

Ancaman Siber terhadap Kebebasan Pers akibat Pembajakan Akun
Media

Abdul Hamid Arribathi1 , Annisa Ardien2* , Abdullah Arif Kamal3
1Faculty of Islamic Education Management, University of Raharja, Indonesia

2Master of Informatics Engineering, University of Raharja, Indonesia
3Faculty of Economics and Business, Eduaward Incorporation, United Kingdom

1abdulhamid@raharja.info, 2annisa.ardien@raharja.info, 3abdul.kamal@ilearning.co
*Penulis Korespondensi

Article Info

Article History:

Penyerahan November 06, 2025
Revisi Februari 05, 2026
Diterima Februari 13, 2026
Diterbitkan Februari 18, 2026

Keywords:
Press Freedom
Cyber Threats
Media Account Hijacking
Digital Journalism
Cybersecurity

Kata Kunci:
Kebebasan Pers
Ancaman Siber
Pembajakan Akun Media
Jurnalisme Digital
Keamanan Siber

ABSTRACT

The development of digital journalism has expanded the reach of information
distribution, while simultaneously increasing the vulnerability of media organi-
zations and journalists to cyber threats that may undermine press freedom. The
hacking case involving Narasi.tv demonstrates that media account hijacking is
not merely an individual digital crime, but a form of systemic violence and in-
timidation that affects journalistic integrity and public trust. This study aims to
analyze the impact of media account hijacking on press freedom and to develop
an applicable technical mitigation framework for digital media organizations.
The research adopts a qualitative approach using a case study of the Narasi.tv
hacking incident, supported by document analysis, reports from journalist orga-
nizations, and a review of the literature on cybersecurity and digital journalism.
The findings indicate that collective cyberattacks generate significant psycho-
logical and operational impacts and function as a mechanism to suppress critical
journalism. This study proposes a layered mitigation framework consisting of
preventive technical mitigation, newsroom operational mitigation, and public
communication mitigation. Theoretically, this research extends the study of cy-
ber threats from an individual-level vulnerability toward an institutional and sys-
temic framework. From a managerial perspective, the findings emphasize that
cybersecurity must be positioned as a strategic agenda in digital media trans-
formation. This study is also aligned with the Sustainable Development Goals,
particularly SDG 16, SDG 9, and SDG 4, in supporting the development of a
secure, sustainable, and trustworthy digital media ecosystem.

Ini adalah artikel akses terbuka di bawah CC BY 4.0 license.

ABSTRAK

Perkembangan jurnalisme digital memperluas jangkauan distribusi informasi, namun sekaligus meningkatkan
kerentanan media dan jurnalis terhadap ancaman siber yang dapat mengganggu kebebasan pers. Kasus peretasan Narasi.tv
menunjukkan bahwa pembajakan akun media bukan sekadar kejahatan digital individual, melainkan bentuk kekerasan dan
intimidasi sistemik yang berdampak pada integritas pemberitaan dan kepercayaan publik. Penelitian ini bertujuan untuk
menganalisis dampak pembajakan akun media terhadap kebebasan pers serta mengembangkan kerangka teknis mitigasi
yang aplikatif bagi organisasi media digital. Metode penelitian menggunakan pendekatan kualitatif dengan studi kasus
peretasan Narasi.tv, didukung analisis dokumen, laporan organisasi jurnalis, dan kajian literatur terkait keamanan siber dan
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jurnalisme digital. Hasil penelitian menunjukkan bahwa serangan siber kolektif menimbulkan dampak psikologis dan op-
erasional yang signifikan, serta berfungsi sebagai mekanisme pembungkaman jurnalisme kritis. Penelitian ini mengusulkan
kerangka mitigasi berlapis yang mencakup mitigasi teknis preventif, mitigasi operasional redaksi, dan mitigasi komunikasi
publik. Secara teoretis, studi ini memperluas kajian ancaman siber dari level individu menuju kerangka institusional dan
sistemik. Secara manajerial, temuan menegaskan bahwa keamanan siber harus diposisikan sebagai agenda strategis dalam
transformasi digital media. Penelitian ini juga relevan dengan Sustainable Development Goals, khususnya SDG 16, SDG
9, dan SDG 4, dalam upaya membangun ekosistem media digital yang aman, berkelanjutan, dan berintegritas.
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1. PENDAHULUAN
Dalam era disrupsi digital, jurnalisme menghadapi tantangan yang semakin kompleks. Transformasi

digital telah membuka ruang baru bagi penyebaran informasi yang cepat dan luas, namun pada saat yang
sama juga menciptakan kerentanan baru bagi jurnalis dan organisasi media. Berbagai bentuk serangan digital,
seperti peretasan akun, doxing, dan gangguan layanan, semakin sering terjadi dan berdampak langsung pada
kebebasan pers serta keamanan kerja jurnalistik. Kondisi ini menunjukkan bahwa ruang digital tidak hanya
menjadi medium produksi berita, tetapi juga medan baru bagi intimidasi dan tekanan terhadap pers [1].

Perkembangan teknologi digital telah mengubah cara media memproduksi dan mendistribusikan in-
formasi, dengan media sosial dan platform digital menjadi kanal utama pemberitaan. Namun, ketergantungan
pada teknologi ini membuka celah bagi serangan siber yang menargetkan akun media sosial, surel, dan sistem
internal redaksi. Kasus pembajakan akun Narasi.tv pada tahun 2022 menjadi contoh nyata bagaimana serangan
siber dapat mengganggu operasional redaksi, merusak independensi pemberitaan, serta mengancam kebebasan
pers. Serangan tersebut tidak hanya berdampak pada individu jurnalis, tetapi juga melemahkan kepercayaan
publik terhadap institusi media [2].

Peretasan yang menargetkan jurnalis dan kru Narasi.tv terjadi secara masif dan terkoordinasi, meli-
batkan berbagai platform komunikasi dan akun media. Pola serangan ini menunjukkan bahwa ancaman siber
tidak bersifat insidental, melainkan sistematis dan berpotensi digunakan sebagai alat pembungkaman pers,
terutama ketika media melakukan liputan terhadap isu-isu sensitif. Kondisi ini menegaskan kerentanan jurnalis
dalam ekosistem digital serta perlunya perlindungan data yang lebih kuat, baik dari sisi teknologi, tata kelola
platform, maupun penegakan hukum oleh negara [3].

Meskipun ancaman siber terhadap media semakin nyata, kajian akademik di Indonesia masih relatif
terbatas dan cenderung berfokus pada isu disinformasi atau hoaks, bukan pada serangan langsung terhadap
institusi media dan jurnalis [4]. Oleh karena itu, penelitian ini berupaya mengisi kesenjangan tersebut den-
gan menganalisis secara mendalam dampak pembajakan akun media terhadap kebebasan pers dan integritas
pemberitaan, serta implikasinya bagi keberlanjutan media digital [5].

Penelitian ini juga diharapkan memberikan kontribusi strategis dalam penguatan literasi keamanan
digital di kalangan jurnalis dan perumusan strategi mitigasi siber bagi organisasi media. Dalam konteks global,
kajian ini relevan dengan agenda Sustainable Development Goals (SDGs), khususnya SDG 16 (Peace, Justice,
and Strong Institutions) melalui upaya perlindungan kebebasan pers dan tata kelola informasi yang akuntabel,
SDG 9 (Industry, Innovation, and Infrastructure) melalui penguatan infrastruktur digital media yang aman dan
berkelanjutan, serta SDG 4 (Quality Education) melalui pengembangan kapasitas dan literasi keamanan siber
sebagai bagian dari pembelajaran organisasi dan learning factory di sektor media digital [6].

2. PERMASALAHAN
Perkembangan jurnalisme digital yang semakin bergantung pada platform media sosial dan sistem

daring telah meningkatkan efisiensi produksi serta distribusi informasi, namun sekaligus membuka kerentanan
baru terhadap serangan siber. Pembajakan akun media dan jurnalis menjadi salah satu ancaman paling serius
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karena tidak hanya menyerang keamanan digital individu, tetapi juga mengganggu operasional redaksi dan in-
dependensi pemberitaan. Serangan yang bersifat terkoordinasi berpotensi digunakan sebagai alat intimidasi dan
pembungkaman pers, sehingga melemahkan fungsi media sebagai pengawas kekuasaan dan penyalur informasi
publik yang kredibel [6, 7].

Di sisi lain, respons organisasi media terhadap ancaman siber masih menghadapi berbagai keter-
batasan, baik dari aspek literasi keamanan digital, tata kelola teknologi, maupun perlindungan hukum. Ka-
jian akademik yang ada umumnya lebih menyoroti isu disinformasi dan hoaks, sementara analisis terhadap
serangan langsung yang menargetkan institusi media masih relatif terbatas [8, 9]. Kondisi ini menimbulkan
kesenjangan pemahaman mengenai dampak sistemik pembajakan akun media terhadap kebebasan pers dan
integritas pemberitaan, serta kebutuhan akan kerangka mitigasi yang bersifat aplikatif dan berkelanjutan bagi
organisasi media digital [10].

3. METODOLOGI PENELITIAN
Penelitian ini menggunakan pendekatan kualitatif-deskriptif dengan metode studi kasus. Pendekatan

ini memungkinkan peneliti memahami fenomena secara mendalam berdasarkan konteks empiris di lapangan
[11]. Adapun prosedurnya, meliputi:

• Pengumpulan data: Data primer dikumpulkan melalui wawancara mendalam dengan jurnalis, editor,
dan pakar keamanan siber yang pernah mengalami atau mendokumentasikan kasus pembajakan akun
media. Data sekunder diperoleh dari laporan lembaga pers seperti (Aliansi Jurnalis Independen) AJI,
pemberitaan media terkait insiden peretasan, dan literatur relevan mengenai ancaman siber terhadap
jurnalisme [12].

• Studi kasus: Berfokus pada analisis kasus peretasan yang menimpa Narasi.tv pada September 2022, seba-
gaimana didokumentasikan oleh AJI Indonesia. Analisis mencakup kronologi serangan, modus operandi,
dan respons yang diambil oleh pihak media [13, 14].

• Analisis data :Dilakukan pada pemberitaan sebelum dan sesudah insiden pembajakan untuk mengiden-
tifikasi dampak langsung pada narasi. Selain itu, analisis tematik digunakan untuk mengidentifikasi
pola-pola ancaman dan konsekuensi yang muncul dari wawancara dan dokumen [15].

• Wawancara Mendalam: Wawancara dilakukan dengan jurnalis dan staf Narasi.tv yang menjadi korban,
perwakilan AJI, dan ahli keamanan siber untuk mendapatkan pemahaman mendalam mengenai kro-
nologi, dampak psikologis, dan respons yang dilakukan [16].

Adapun obyek penelitian detail kasusnya sebagai berikut:

• Waktu kejadian: Upaya peretasan terdeteksi sejak 26 September 2022, dengan laporan terus bertambah
dari para jurnalis dan kru [17].

• Target serangan: Serangan ini menargetkan individu, mencakup peretasan akun media sosial dan aplikasi
pesan seperti WhatsApp, Facebook, Telegram, dan Instagram. Bahkan, komunikasi internal Narasi juga
menjadi sasaran [18, 19].

• Jumlah korban: Hingga 30 September 2022, tercatat 37 jurnalis dan kru Narasi menjadi korban. Angka
ini kemudian bertambah menjadi 38 kasus, termasuk peretasan terhadap akun media sosial dan situs
utama Narasi.

• Modus operandi: Pelaku mengirimkan tautan (link) berbahaya melalui aplikasi WhatsApp kepada para
korban. Setelah korban mengklik tautan tersebut, akun mereka diambil alih oleh peretas [20].

4. HASIL DAN PEMBAHASAN
4.1. Modus Operandi Pembajakan Akun Media

Berdasarkan temuan dari studi kasus Narasi.tv, modus operandi pelaku pembajakan akun media umum-
nya melibatkan teknik rekayasa sosial (social engineering). Pelaku mengirimkan tautan atau pesan jebakan
melalui platform komunikasi seperti WhatsApp atau Telegram yang dirancang menyerupai pesan resmi. Ketika
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tautan tersebut diakses, pelaku dapat mengambil alih akun korban secara paksa [21]. Serangan yang menar-
getkan individu jurnalis sering kali menjadi pintu masuk untuk menguasai akun media yang lebih besar. Seran-
gan dimulai pada 26 September 2022, sejumlah jurnalis dan kru Narasi.tv menerima tautan berbahaya melalui
WhatsApp [22]. Menariknya, meskipun beberapa korban tidak mengklik tautan tersebut, akun mereka tetap
berhasil dibajak, yang menunjukkan penggunaan metode serangan yang lebih canggih. Peretasan ini menar-
getkan berbagai platform, termasuk WhatsApp, Facebook, Telegram, dan Instagram, serta berlangsung selama
beberapa hari dengan korban puluhan staf redaksi, mulai dari produser hingga reporter [23, 24].

Kasus Narasi.tv memperlihatkan pola serangan yang terkoordinasi dan diikuti dengan upaya penye-
baran disinformasi setelah pengambilalihan akun. Pola ini mengindikasikan bahwa serangan siber tidak hanya
bertujuan merusak keamanan akun, tetapi juga berpotensi digunakan sebagai instrumen pembungkaman suara
kritis [25, 26]. Berdasarkan pola tersebut, penelitian ini mengembangkan sebuah kerangka analitis yang
memetakan pembajakan akun media ke dalam tiga lapisan utama, yaitu lapisan teknis, lapisan operasional
redaksi, dan lapisan dampak publik [27]. Kerangka ini memungkinkan identifikasi titik kerentanan teknologi,
seperti autentikasi akun, keamanan aplikasi pesan, dan manajemen kredensial, sekaligus mengaitkannya den-
gan gangguan alur kerja jurnalistik serta implikasi terhadap kepercayaan publik. Pendekatan berlapis ini mem-
berikan kontribusi saintifik dengan menjembatani analisis keamanan siber dan studi komunikasi dalam konteks
jurnalisme digital [28].

4.2. Dampak Terhadap Kebebasan Pers dan Jurnalis
Menimbulkan dampak signifikan terhadap kebebasan pers karena berfungsi sebagai bentuk intimi-

dasi digital yang menciptakan rasa takut di kalangan jurnalis dan sumber informasi, sehingga memicu efek
chilling dalam praktik jurnalistik [29, 30]. Di luar pembahasan umum mengenai ancaman siber, penelitian
ini memperkenalkan perspektif baru dengan memosisikan pembajakan akun media sebagai bentuk kekerasan
digital terstruktur yang menargetkan institusi pers, bukan sekadar individu jurnalis [31, 32]. Serangan yang
dilakukan secara terkoordinasi terbukti mengganggu otonomi redaksi, proses pengambilan keputusan editorial,
serta kredibilitas institusi media secara simultan. Dimensi kolektif ini membedakan pembajakan akun me-
dia dari ancaman siber konvensional dan menempatkannya sebagai mekanisme sistemik pembungkaman pers
dalam ekosistem jurnalisme digital [33]. Diantaranya :

• Disinformasi dan Manipulasi: Setelah akun berhasil dibajak, pelaku sering kali mengunggah konten
palsu atau menyesatkan yang dapat menyebarkan disinformasi secara instan kepada audiens yang luas.
Setelah akun dibajak, pelaku sering menyebarkan konten palsu yang merusak reputasi media [34, 35].

• Gangguan Operasional: Pembajakan akun mengganggu proses produksi berita, merusak infrastruktur
digital redaksi, dan memaksa media untuk mengalihkan sumber daya untuk pemulihan, bukan untuk
kegiatan jurnalistik. Redaksi harus memulihkan sistem keamanan dan kepercayaan publik yang hilang
[36].

• Intimidasi dan Teror Digital: Serangan siber ini menimbulkan ketakutan dan rasa tidak aman di kalangan
jurnalis. Kekhawatiran akan doxing atau peretasan lanjutan dapat mendorong jurnalis untuk melakukan
sensor diri dan menghindari peliputan isu-isu sensitif, sehingga melemahkan peran pers sebagai pen-
gawas kekuasaan. Jurnalis mengalami tekanan psikologis akibat serangan berulang yang mengancam
keselamatan mereka [37].

• Penurunan Kepercayaan Publik: Krisis peretasan menguji kredibilitas Narasi.tv. Peretasan menimbulkan
keraguan di kalangan publik mengenai keamanan informasi yang mereka sampaikan kepada media, se-
hingga berpotensi menurunkan kepercayaan [38].

• Tantangan Hukum dan Kurangnya Perlindungan: Gugatan yang diajukan salah satu produser Narasi.tv
terhadap penyedia platform digital menunjukkan tantangan hukum yang signifikan. Ketiadaan Stan-
dar Operasional Prosedur (SOP) keamanan siber yang jelas di tingkat media dan lambannya penegakan
hukum dalam mengusut kasus ini memperparah kerentanan jurnalis [39, 40].

4.3. Konsekuensi Terhadap Pemberitaan dan Kepercayaan Publik
Peretasan akun media dapat merusak reputasi media dan mengurangi kepercayaan publik. Ketika se-

buah akun media yang terpercaya tiba-tiba menyebarkan konten palsu, publik akan mulai meragukan integritas
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media tersebut secara keseluruhan [41]. Hal ini menguntungkan pihak-pihak yang berusaha mendiskreditkan
pers dan memanipulasi opini publik. Dalam menghadapi krisis, Narasi.tv menunjukkan transparansi kepada
publik dengan mengumumkan insiden tersebut dan berkoordinasi dengan organisasi seperti AJI dan tim re-
spons cepat. Komunikasi yang proaktif ini bertujuan untuk memulihkan kepercayaan publik dan menunjukkan
keseriusan media dalam menangani ancaman tersebut. Kepercayaan publik terhadap media merupakan aset
vital dalam demokrasi. Ketika akun resmi media disusupi dan menyebarkan konten menyesatkan, kredibilitas
institusi terganggu. Fenomena ini menyebabkan efek domino berupa penurunan kepercayaan terhadap media
secara umum [42, 43].

Dalam konteks transformasi digital, temuan ini menegaskan pentingnya kepemimpinan transformasi
digital (digital transformation leadership) dalam organisasi media. Serangan siber terhadap akun media me-
nunjukkan bahwa keberlanjutan media digital tidak hanya ditentukan oleh kemampuan produksi konten, tetapi
juga oleh kapasitas pimpinan redaksi dan manajemen dalam mengelola risiko teknologi, mendorong inovasi
berbasis sistem keamanan digital, serta mengintegrasikan tata kelola teknologi ke dalam model bisnis media
digital [44, 45]. Dengan demikian, keamanan siber menjadi bagian dari inovasi berbasis teknologi (tech-driven
innovation) yang mendukung keberlanjutan organisasi pers di era ekonomi digital [46].

Penelitian ini mengusulkan sebuah kerangka kerja mitigasi pembajakan akun media yang bersifat ap-
likatif dan dapat diimplementasikan oleh organisasi pers digital. Kerangka ini terdiri dari tiga komponen utama.
Pertama, mitigasi teknis preventif, yang mencakup penerapan autentikasi multi-faktor, segmentasi akses akun
redaksi, serta pemantauan aktivitas login secara real-time. Kedua, mitigasi operasional redaksi, yaitu penguatan
protokol keamanan internal, pelatihan literasi keamanan siber bagi jurnalis, serta prosedur respons cepat saat
insiden peretasan terjadi [47, 48]. Ketiga, mitigasi komunikasi publik, yang menekankan transparansi me-
dia dalam menyampaikan insiden siber kepada publik guna menjaga kepercayaan dan integritas institusi pers.
Secara teoretis, penelitian ini berkontribusi dengan memperluas kajian ancaman siber dalam jurnalisme dari
pendekatan individual dan teknis menuju kerangka institusional dan sistemik. Dengan memosisikan pemba-
jakan akun media sebagai bentuk kekerasan digital terstruktur, studi ini mengintegrasikan perspektif keamanan
siber, tata kelola organisasi, dan teori kebebasan pers dalam satu kerangka analitis. Kontribusi ini memperkaya
literatur jurnalisme digital dengan menjembatani studi komunikasi, manajemen teknologi, dan transformasi
digital media [49].

Gambar 1. Kerangka Teknis Mitigasi Pembajakan Akun Media

Gambar 1 menunjukkan kerangka teknis mitigasi pembajakan akun media yang bersifat integratif dan
aplikatif dalam konteks jurnalisme digital. Kerangka ini terdiri dari tiga lapisan utama yang saling terhubung
untuk memastikan pengelolaan dan perlindungan data yang lebih baik. Lapisan pertama adalah mitigasi tek-
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nis preventif yang berfokus pada pengamanan sistem melalui autentikasi multi-faktor, segmentasi akses akun
redaksi, serta pemantauan aktivitas login secara real-time. Pendekatan ini bertujuan untuk mengurangi potensi
akses tidak sah dan memastikan bahwa hanya pengguna yang terotorisasi yang dapat mengakses sistem inter-
nal media. Selain itu, pengawasan real-time membantu mendeteksi dan mencegah potensi ancaman sebelum
berdampak lebih jauh, memperkuat lapisan pertama pertahanan terhadap serangan digital.

Lapisan kedua adalah mitigasi operasional redaksi yang bertujuan untuk memperkuat prosedur inter-
nal dalam menangani data dan informasi sensitif. Penguatan protokol keamanan internal serta pelatihan literasi
keamanan siber bagi jurnalis menjadi kunci penting dalam mengurangi risiko kesalahan manusia yang dapat
membuka celah bagi serangan. Selain itu, mekanisme respons cepat terhadap insiden peretasan perlu disiapkan
untuk meminimalkan kerugian dan mengembalikan operasi redaksi secepat mungkin. Lapisan ketiga adalah
mitigasi komunikasi publik yang berfokus pada transparansi informasi dan pemulihan reputasi media setelah
terjadinya insiden siber. Transparansi informasi yang jelas dan akurat kepada publik penting untuk menjaga
kepercayaan dan mengurangi dampak negatif yang dapat merusak citra media. Ketiga lapisan ini secara ke-
seluruhan bertujuan untuk memperkuat keamanan media digital serta melindungi kebebasan pers dan integritas
pemberitaan di tengah ancaman yang berkembang di era digital [50].

Untuk memperjelas analisis secara sistematis, temuan penelitian ini selanjutnya dirangkum dalam
bentuk tabel analitis. Penyajian tabel bertujuan untuk memetakan secara komprehensif jenis ancaman siber
yang menargetkan jurnalis dan organisasi media, dampaknya pada level individu dan institusional, serta im-
plikasi strategis dan teknis yang dihasilkan. Dengan demikian, Tabel 1 berfungsi sebagai alat analisis yang
menghubungkan kerangka teknis mitigasi yang ditampilkan pada gambar sebelumnya dengan temuan empiris
di lapangan, sehingga memperkuat argumentasi mengenai perlunya pendekatan mitigasi siber yang terintegrasi
dalam jurnalisme digital [51].

Tabel 1. Pemetaan Ancaman Siber, Dampak, dan Implikasi Strategis pada Organisasi Media Digital
Jenis Ancaman Siber Dampak terhadap Jurnalis dan Redaksi Dampak Institusional Media Implikasi Strategis dan Teknis

Pembajakan
akun media

Intimidasi, tekanan psikologis,
efek chilling

Gangguan operasional
dan hilangnya kredibilitas

Penguatan autentikasi
multi-faktor dan manajemen akses

Phishing dan
social engineering Kebocoran kredensial jurnalis Kerentanan sistem redaksi

Pelatihan literasi keamanan
siber bagi jurnalis

Penyebaran disinformasi
pasca-peretasan Kerusakan reputasi personal Penurunan kepercayaan publik

Strategi komunikasi krisis
dan transparansi publik

Lemahnya respons
platform

Ketidakpastian
perlindungan akun Risiko berulangnya serangan

Tata kelola keamanan digital
dan advokasi kebijakan

Tabel 1 memperkuat analisis dengan menyajikan pemetaan sistematis antara jenis ancaman siber,
dampaknya pada level individu jurnalis dan institusional media, serta implikasi strategis dan teknis bagi or-
ganisasi media digital. Penyajian tabel ini menegaskan bahwa pembajakan akun media tidak hanya berdampak
pada gangguan operasional redaksi, tetapi juga menimbulkan konsekuensi strategis yang memengaruhi keper-
cayaan publik, keberlanjutan model bisnis media digital, dan efektivitas tata kelola teknologi [52]. Melalui
pemetaan yang terstruktur, tabel ini menunjukkan keterkaitan antara kerentanan teknis, dinamika kerja jurnal-
istik, dan kebutuhan akan respons manajerial serta kebijakan yang terkoordinasi. Dengan demikian, tabel ini
berfungsi sebagai jembatan analitis antara temuan empiris di lapangan dan kerangka mitigasi yang diusulkan,
sekaligus memperjelas urgensi penerapan pendekatan keamanan siber yang integratif dalam menghadapi tan-
tangan transformasi digital di sektor media [53].

5. IMPLIKASI MANAJERIAL
Menghadapi transformasi digital, keamanan siber perlu diposisikan sebagai bagian dari kepemimpinan

transformasi digital, bukan semata-mata fungsi teknis. Manajemen puncak dituntut untuk mengintegrasikan
tata kelola keamanan digital ke dalam strategi organisasi, pengambilan keputusan editorial, serta kebijakan
pengelolaan risiko teknologi agar organisasi media lebih adaptif dan resilien terhadap ancaman siber.

Dari perspektif tech-driven innovation dan model bisnis media digital, investasi pada sistem keamanan
siber merupakan inovasi strategis yang mendukung keberlanjutan organisasi (sustainability via digital means).
Penerapan autentikasi multi-faktor, segmentasi akses akun, dan pemantauan aktivitas digital secara real-time
tidak hanya berfungsi sebagai mekanisme perlindungan, tetapi juga memperkuat kepercayaan publik, menjaga
kontinuitas operasional redaksi, serta meningkatkan daya saing media di era ekonomi digital.
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Selanjutnya, dalam konteks education dan learning factory, penguatan kapasitas sumber daya manusia
menjadi implikasi manajerial yang krusial. Pelatihan literasi keamanan siber bagi jurnalis dan staf redaksi
perlu dikembangkan sebagai proses pembelajaran berkelanjutan yang terintegrasi dengan praktik kerja sehari-
hari. Pendekatan ini mendorong terbentuknya budaya keamanan digital yang proaktif, sekaligus mendukung
pengembangan ekosistem media digital yang inovatif dan berkelanjutan.

6. KESIMPULAN
Kasus peretasan Narasi.tv membuktikan bahwa ancaman siber terhadap jurnalis merupakan bentuk ny-

ata dari kekerasan dan intimidasi yang secara langsung mengancam kebebasan pers. Serangan ini tidak hanya
merusak keamanan digital individu, tetapi juga menimbulkan dampak sistemik yang melemahkan proses pem-
beritaan dan integritas institusi media. Kerentanan platform digital, keterbatasan perlindungan hukum, serta
lambannya respons penegak hukum memperbesar risiko bagi jurnalis, sehingga membuka ruang bagi aktor-
aktor tertentu untuk membungkam kritik dan mengendalikan arus informasi publik. Temuan ini menunjukkan
bahwa serangan siber kolektif berfungsi sebagai mekanisme pembungkaman jurnalisme kritis, terutama ketika
media melakukan liputan terhadap isu-isu sensitif. Hal ini semakin menegaskan perlunya proteksi yang lebih
kuat terhadap kebebasan pers, terutama dalam era digital yang terus berkembang dengan ancaman siber yang
semakin kompleks.

Dari perspektif strategis dan pengembangan ilmu, penelitian ini memberikan kontribusi signifikan
dengan memperluas kajian ancaman siber terhadap jurnalisme, dari kerentanan individu menuju kerangka in-
stitusional dan sistemik. Keamanan siber perlu dipahami sebagai variabel strategis dalam pengembangan teori
keberlanjutan media digital, kepemimpinan transformasi digital, dan tata kelola teknologi. Pemahaman ini
menempatkan keamanan siber bukan hanya sebagai isu protektif yang teknis, tetapi sebagai elemen kunci
dalam menjaga kepercayaan publik dan stabilitas ekosistem informasi digital. Keamanan siber berperan pent-
ing dalam memastikan bahwa informasi yang sampai kepada publik tetap akurat, tidak terdistorsi, dan bebas
dari penyalahgunaan. Dengan demikian, studi ini membuka ruang bagi penelitian lanjutan yang mengkaji
hubungan antara keamanan siber, kepercayaan publik, dan model bisnis media digital sebagai satu kesatuan
sistemik yang terintegrasi dalam konteks transformasi digital yang cepat.

Sejalan dengan kerangka teoretis tersebut, temuan penelitian ini juga memiliki implikasi manajerial
dan keberlanjutan yang signifikan. Keamanan siber harus diposisikan sebagai agenda strategis dalam transfor-
masi digital organisasi media, bukan sekadar isu teknis operasional. Integrasi tata kelola keamanan digital ke
dalam strategi organisasi, pengambilan keputusan editorial, serta pengembangan sumber daya manusia men-
jadi kunci untuk membangun media digital yang adaptif, resilien, dan berkelanjutan. Dalam konteks global,
penelitian ini selaras dengan agenda Sustainable Development Goals (SDGs), khususnya SDG 16 mengenai
perlindungan kebebasan pers dan tata kelola digital yang akuntabel, SDG 9 melalui penguatan infrastruktur
media digital yang aman dan inovatif, serta SDG 4 yang mendukung pengembangan literasi keamanan siber
dan pembelajaran organisasi sebagai bagian dari konsep education dan learning factory. Oleh karena itu, or-
ganisasi media perlu mengambil langkah proaktif dalam melibatkan semua pihak termasuk jurnalis, manajer
redaksi, dan regulator untuk menciptakan ekosistem media yang lebih aman, transparan, dan tangguh terhadap
ancaman siber yang berkembang.

7. SARAN
Peningkatan keamanan digital menjadi langkah penting yang perlu dilakukan oleh organisasi me-

dia dengan menyediakan pelatihan serta standar operasional prosedur keamanan siber bagi jurnalis. Penggu-
naan enkripsi end-to-end, penerapan otentikasi dua faktor, dan pemanfaatan perangkat lunak keamanan yang
memadai perlu ditetapkan sebagai standar dalam operasional redaksi. Di sisi lain, penyedia platform digital
seperti WhatsApp dan Telegram dituntut untuk meningkatkan transparansi terkait celah keamanan serta mem-
perkuat kerja sama dengan penegak hukum dalam upaya mengidentifikasi dan menindak pelaku serangan siber.
Pemerintah juga memiliki peran strategis melalui reformasi regulasi yang berkaitan dengan kebebasan pers dan
keamanan siber, disertai dengan penegakan hukum yang tegas terhadap serangan siber yang menargetkan jur-
nalis. Selain itu, organisasi jurnalis dan masyarakat sipil perlu terus melakukan advokasi perlindungan jurnalis
di ranah digital serta membangun kolaborasi lintas sektor guna meningkatkan kesadaran publik terhadap anca-
man siber dan pentingnya menjaga kebebasan pers di era digital.
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